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Une page pratique pour évaluer une offre de streaming;, éviter les pieges courants et retrouver
un film par une voie autorisée. A cocher avant, pendant et aprés votre navigation.
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l A retenir avant de cliquer

JUn site accessible, bien référencé ou protégé par HTTPS ILe nom Frenchstream peut renvoyer a plusieurs domaines :

n’est pas automatiquement légal. une adresse similaire ne prouve pas qu’elle appartient au
méme service.

ILa gratuité, 'absence d’inscription et la présence d’un JUn VPN ne rend pas légale une offre non autorisée et ne

lecteur vidéo ne prouvent pas que les droits de diffusion supprime pas les risques liés aux publicités, aux fichiers ou

sont respectés. au hameconnage.

| Avant de regarder : vérifier I'offre

X Ne pas considérer le référencement comme une validation
Un résultat de moteur de recherche indique seulement qu’une page est indexée.

X Vérifier I'identité du service
Rechercher un éditeur clairement identifiable et des informations officielles.

X Rechercher le film dans un service reconnu de disponibilité
Partir du titre de I'ceuvre plutét que d’'une adresse relayée dans un commentaire, une vidéo ou une page inconnue.

X Consulter la page officielle de la plateforme proposée
La présence d’un film dans un catalogue ne suffit pas a établir les droits d’'une autre plateforme.

X Ne pas installer de programme proposé par une fenétre publicitaire
Fermer la fenétre et ne pas suivre les redirections suspectes.
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SIGNAUIX D’ALERTE EN LIGNE
REAGIR VITE, EVITER LES PIEGES

Reconnaitre les situations a risque et adopter les bons réflexes pour protéger
vos données, votre argent et votre identité.

© SITUATION OBSERVEE \ RISQUE PRINCIPAL REACTION PRUDENTE

. = Onglets et e
o il redirections Publicité trompeuse Fermer la page

- => répétées ou hamecgonnage sans cliquer

o Notification .. b Messages frauduleux Retirer

autorisée ==V dans le navigateur lautorisation

Fichier Logiciel indésirable Ne pas ouvrir,
téléchargé : ou malveillant analyser

Mot de passe ® Réutilisation sur Changer le mot
saisi [ (- d’autres comptes de passe

Coordonnées
1234 5678 9012 3456 bancalre.s ,
— communiquées

Utilisation Contacter
frauduleuse la banque

I'adresse du site messages urgents
(HTTPS, nom de ou trop beaux
domaine correct). pour étre vrais.

navigateur et antivirus n vos informations
ajour.

| ﬁ" LES BONS REFLEXES Vérifiez toujours Méfiez-vous des Gardez vos logiciels, B Ne partagez jamais

AU QUOTIDIEN

sensibles.

@ EN CAS DE DOUTE : ARRETEZ, REFLECHISSEZ, DEMANDEZ CONSEIL. {{©] :CURITE COMMENCE PAR LA VIGILANCE

INFOGRAPHIE

l Pendant la navigation : repérer les signaux d’alerte

X Refuser les notifications inattendues
Ne pas autoriser une page a afficher des alertes si la demande parait liée a une publicité ou a une redirection.

X Fermer les onglets et fenétres qui se multiplient
Une redirection agressive ou une fausse alerte ne prouve pas que I'appareil est infecté.

X Ne saisir aucun mot de passe ni aucune coordonnée bancaire
Une demande inhabituelle doit étre traitée comme un signal de prudence.

X Ne télécharger ni lecteur, ni extension, ni fichier proposé par la page
La lecture d’'une vidéo ne justifie pas l'installation d’'un programme inconnu.

| Une alerte de virus peut étre une fausse alerte
Une fenétre qui affirme que votre smartphone ou votre ordinateur est infecté cherche parfois a vous faire cliquer,
appeler ou installer un programme. Ne suivez pas ses instructions : fermez la page et utilisez uniguement les outils
de sécurité déja présents sur votre appareil ou une source fiable.

l Apreés une visite suspecte : agir dans le bon ordre
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o Vérifier ce qui s'est réellement passé

e Réagir si desidentifiants ont été saisis

o Réagir si des données bancaires ont été com

o Conserver les preuves

Quitter la page
Fermez I'onglet, refusez les téléchargements et ne répondez pas aux fenétres qui demandent une action
urgente.

Vérifier ce qui s'est réellement passé
Controlez les fichiers téléchargés, les extensions ou applications récemment ajoutées et les autorisations
de notifications accordées au navigateur.

Réagir si des identifiants ont été saisis
Depuis un appareil sdr, changez rapidement le mot de passe concerné et, s’il est réutilisé, celui des autres
services concernés.

Réagir si des données bancaires ont été communiquées
Contactez rapidement votre banque par ses coordonnées officielles et surveillez les opérations. Ne
rappelez pas un numéro affiché par une fenétre suspecte.

Conserver les preuves
Gardez les captures d’écran, messages, adresses de page et informations utiles avant leur disparition.
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REPERE VISUEL

i  Pour vérifier les régles

Pour les principes généraux liés au droit d’auteur et au signalement de contenus illicites en France, consultez les
informations de I’Arcom et du portail officiel Service-Public.fr. En cas de situation personnelle ou de doute
juridique précis, demandez conseil a une source institutionnelle ou a un professionnel compétent.



